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1. Aufgaben
1.1 Verwaltung eines eigenen ssh-Schliissels

Es kénnen ein oder mehrere ssh-Schlissel persistent auf den Router abgelegt werden.
Uber diese kann sich per SSH eingeloggt werden, ein Einloggen mit Username und
Password ist nicht mehr moglich.

Die 0.g. ssh-SchlUssel sind auch nach dem Reset des Routers in die Werkseinstellung,
sowie nach einem Firmwareupdate des Routers verflgbar.

1.2 Verwaltung von IPSEC-Verbindungsdaten

Die IPSEC-Konfigurarion wird auf dem Router persistent (s.0.) gespeichert.

Zertifikate und Schlissel werden in einen fliichtigen Speicherbereich abgelegt, d.h. bei
einem Neustart des Routers gehen diese Daten verloren.

Das Modul Uberwacht das Vorhandensein der IPSEC-Zertifikate und -Schlussel und startet
den konfigurierten IPSEC-Tunnel wenn diese vorhanden sind.

Werden die Zertifikate wieder vom Router entfernt, wird auch der IPSEC-Tunnel beendet.
Die Zertifikate und Schltssel konnen per ,sftp“ auf dem Router abgelegt werden. (z.B. mit
WinSCP)

2. Installation

Das Softwaremodul ,TC_MO01“ wird Uber den Menupunkt ,User Modules® installiert.

User Modules

Mo user modules installed.

New Module| Durchsuchen... | TC_MO01.v2.tgz chdﬁr Update
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3. Konfiguration

TC_MO1 Configuration .

& Enable TC_MD1

\ssh-rsa AARAB3NzaClyc2EAAAADAQABAAABAQCSeRYXrhbIFVE/afimwuMZII3K2AN)
ssh-rsa AAAAB3NzaClyc2EAAAAB IQAAAQEASDE] zATTANK 125K50g YaRveyFieYy

Public Key's

|

> A

Here you can paste public S5H-Keys (one per line) for SSH public-key authentication.

| Apply |

- Enable TC_MO01

uber diese Checkbox wird das Usermodul aktiviert.
Das Usermodul ist in der Defaulteinstellung aktiviert.

ACHTUNG : Soll das Usermodul deinstalliert werden ist es vorher zu deaktivieren, da

sonst nicht alle Teile des Moduls vom Router entfernt werden konnen.

- Public Key's

Hier kbnnen ein oder mehrere offentliche Schllssel zur ssh-Authentifizierung abgelegt

werden.

Die Schlussel bleiben auch bei einem Werkseinstellungs-RESET ober beim

Firmwareupdate des Routers erhalten.
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4. Erzeugung von ssh-Schlisselpaaren mit ,,PuTTYgen“

- starten Sie ,PuTTYgen® und clicken Sie auf den Button ,Generate®, folgen Sie dann den

Anweisungen.

P PuTTV Key Generatar
File© Key Conversions Help

Key
Na key.
Actions
Generate g public/private key pair
L'oad an existing private key file
Save the genersted key ._Sa\se |:-ub-I.|_c"|~:E5' | _;:-ave Dl';'v';t_ﬁ-'_l‘{e}' |
Parameters
Type of key to generats:
() 55H-1 (R5A) @ 55H-2 RSA () 55H-2 DSA
Number of bits in a genemted key: 2048

- Den erzeugten Public-Key kdnnen Sie Uber die Zwischenablage in das Usermodul

kopieren. (siehe Punkt 3)

File Key Conversions Help
Ky
Public key for pasting into GpenS5H authorzed _keys file:
-
v 52 WiObg hmBijiig S TMuzdaY STGVE D0Pshy Ard0 PG VMmoo d S TWEBD S OGS |E|
Rickgahgig SHpe
e Edid B
Aussehpeiden 0 E_
ey fingerprint: - GelBe
Komjeren
Key comment Enthgen
Key passphrase: LEschen
Corfim passphrase:
Alz auswahlen
Actions <
: Rechts-nach-Links-Lesefolge
- = el Unicode-Steuerzeichen anzeigen P ]
Load an existing prive Unicode-Steuerzeichen sinfigen » | Load
Save the generated key | Savepublickey || Savepnvatekey |
Paramsters
Type of key to generate: .
1 55H-1 (RSA) @ 'S5H-2 RSA 1 85H-2 DSA
Mumber of bits in & generated key: 2048
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- Danach speichern Sie den ,Private-Key“ z.B. zur Benutzung in ,WinSCP*

File: Ke}r Conversions Hel‘p
Key
Public ey orpasting i OperiSSH athorzed ke
rEL/BmDBVkLypOom SWomOm|EXQn P ¥cwnEb ZxEwPBI/mBROGZPikEMz5qcyEH  »
EITYSAKCOZUBo KgeEnl/Qkle+1JLy00QpSn5VoGd TN : .
+L2E2cAE XTI YeQXD5 1/nP SBmGwA Tufx T2k 8 1e Mo &y WO G Ze ¥53GuVG TrE 1 Kdid m
EBBEk 1CELxF /GBS 10dB4CpukwKEQ58Uc/S2r31 TxLe DgZ5Wom Davg V/ ¥bc WY 0w
w5YSY§W5IDa.RaGmUmN:m}Fw=mMm1m1 18 : w:
Key fingerprint: sshirsa 2048 ffae:5d 02 7.50:64 1623 1b:06:2d13: 762080
Key comment: rsakey-20160118
Key passphrase;
Corffimn passphrass:
Actions
AR
Load an sxisting private key file
Save the genersted key | savepublickey | I Saye privqte key I

[2\]

Parameters
Type of key to generate:
(71 S5H-1 (RSA) ‘@ SSH-Z2 RSA () 85H-2DSA
Number of bits in a genersted key: 2048

Dateiname: | test.ppk

Dateityp: | PuTTY Private Key Files (*.ppk)

er ausblenden

I Speichern I ’ Abbrechen
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5. IPSEC

5.1 Konfiguration

Die Konfiguration der IPSEC-Tunnel erfolgt im MenUpunkt ,Ipsec” des Routers.

Es kdnnen alle 4 Tunnel benutzt werden. Zertifikate und Schltssel werden nicht
permanent gespeichert. Um eine Ipsec-Konfiguration abzuschlie®en kann man in die
Felder fur Zertifikate und Schlussel Fullworter oder -Zeichen einsetzten, (z.B. ,-“)
somit kann man die Konfiguration mit ,Apply“ abschliel3en.

Weiterhin ist es mdglich eine vorgefertigte Ipsec-Konfiguration per SFTP in den Router
einzuspielen. Dazu muss diese als ,ipsec.settings® im Verzeichnis ,/var/tc_ipsec/*
abgelegt werden.

B to- root@192.168.1.1 - WinSCP =
- Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe
E % Ij_é Synchronisieren | [l § @ :'@ . EE[J Liste ~ - Ubertragungsoptionen Standard v g} -
| & root@192.16811 | Neue Sitzung |
- g B share - [g T m g B : Jteipsec - g [Tl =~ m g mDateien suchen Ty
- [ Hochladen [15 | [ Bearbeiten 3§ =5 [} Figenschaften [ [ [+ [¥] : f ! Eiensehatten | B (G2 [# ¥
Edte | Jvarfte ipsec
MNarne . Grofie Typ Gedndert Name = Grofe Gedndert Rechte Besitzer
= . Daraberliegendes .. 19.01.2016 09:08:20 £ . 19.01.2016 09:09:15 FWHE=XT-3 root
|| ca.pem 2KB PEM-Datel 21,08.2015 16:02:03 | settings.ipsec 4KB 12.01.201613:21:00 TW-T- - root
| lcaZ.pem 2KB PEM-Datei 71,08.2015 16:02:03
|| clientkey 2KB KEY-Datei 11.01.2016 10:24:43
|| client.pem 2KB PEM-Datei 21.08.2015 16:02:05
|| chentZ.key 2KB KEY-Datei 11,01.2016 10:24:43
|| client?.pem 2KB PEM-Datei 21.08.2015 16:02:05
| |server.pem 2KB PEM-Datei 21.08.2015 16:02:04
2KB PEM-Dater 21.08.2015 16:02:04
4 KB IPSEC-Datei 12,01.2016 13:21:.00

5.2 Zertifikate und Schliissel

Ohne die notwendigen Zertifikate und Schlussel ist die jeweilige Ipsec-Verbindung
deaktiviert. Nach Einspielen dieser wird der Ipsec-Tunnel automatisch aktiviert und
gestartet. Die Zertifikate und Schllssel missen in das Verzeichnis ,/var/tc_ipsec_certs"
abgelegt werden dabei sind folgende Nameskonventionen zu beachten.

CA-Zertifikate
ca.pem, ca2.pem, ca3d.pem, ca4.pem

Server-Zertifikate
server.pem, server2.pem, server3.pem, server4.pem

Client-Zertifikate
client.pem, client2.pem, client3.pem, client4.pem
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Die Dateinamen ohne Index beziehen sich auf den Ipsec-Tunel 1, die mit dem Index 2, 3
oder 4 jeweils auf den Ipsec-Tunnel 2, 3 oder 4.

Wenn keine Zertifikatsdaten eingespielt sind, ist kein Ipsec-Tunnel aktiv.

I

General
Maohile WAN
MNetwaork
DHCP

IPsec
DynDMNS
System Log

IPsec is disabled.

Einspielen der Daten

B te - root@192:168.1.1 - WinsCP = EoR =
- Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe
“FH &= E3 synchronisieren | Bl &2 [ - ||| 5 Liste -  Ubertragungseptionen Standard - -
& root@1921681.0 | Meue Sitzung |
- o B share - Lﬂ [T @= - - B M m e B = | te_ipsec_certs - &= & m @ mDatejen suchen
= £l Hochladen ({5 | [ Bearbeiten 3 =) [ Eigenschaften £ [ - [F =] 2 [ Herunteilae Esarbeiten 3 Eigensehattn | B (B 3
e = - | | ivarie ipses_cens
Name b GroBe Typ Gedndert Mame B GroBe Gesndert Rechte Besitzer
Dariiberliegendes ...  19.01.2016 09:08:20 . 19.01.2016 09:09:15 PAKT-XT=X root
2KB PEM-Datei 21.08.2015 16:02:03
2KB PEM-Datei 21.08.2015 16:02:03
2KB KEY-Datei 11.01.2016 10:24:43
2KB PEM-Datei 21.08.2015 16:02:05
|| client2:key 2KB KEY-Datei 11.01.2016 10:24:43
|| client2.pem 2KB PEM-Datei 21.08.2015 16:02:05
2KB PEM-Datei 21.08.2015 16:02:04
l 2KB PEM-Datei 21.08.2015 16:02:04
|| settings.ipsec 4 KB IPSEC-Datei 12.01,2016 13:21:00
Fhitc - root@192168:11 - [=nEsE
- Lokal Markiersn Dateien Befehle Sitzung Enstellungen - Entfernt Hilfe
’E % E Synchronisieren | [l # Eﬂ @}‘ . Ei] Liste » - Ubertragungsoptionen Standard - l@ =
| & root®192.16811 [ Neue Sitzung
- s E: share ~ 3 -~ - w2 - | tcipsec_cents - (2 . pe x| (ol & | gy Dateien suchen | %,
Erﬁ Hochladen LE [T Bearbeiten 3¢ |1:| I:J;J Eigenschaften | £ |__E| terunteraden Bearbeiten 3K Figenschatten | B Ei‘
Eite o o 5 - ] [varftc_ipsec_certs
GroBe Typ Geandert ' Name = Grobe Geandert Rechte Besitzer
4 . Dariberliegendes ...  19,01.2016 09:08:20 & . 19.01.2016 09:09:15 TWKE=XF-X root
|| ca.pem 2 KB PEM-Datei 21.08.2015 16:02:03 || ca.pem 2KB  21.08.201516:02:03 W=r==F-= roct
| ca2.pem 2KB PEM-Datei 21.08.2015 16:02:03 || clientkey 2KB 11.01.2016 10:24:43 PW-T==T-= root
| client.key 2KB KEY-Datei 11.01.2016 10:24:43 .a client.pem 2KB  21.08.201516:02:05 W-f=-r-- root
,! client.pem 2KB PEM-Datei 21.08.2015 16:02:05 || server.pem 2KB  21.08.201516:02:04 [ e roct
|| client2 key 2KB KEY-Datei 11.01.2016 10:24:43
|| clientZ,pem 2KB PEM-Datei 21,08.2015 16:02:05
2KB PEM-Datei 21.08.2015 16:02:04
| server2.pem 2KB PEM-Datei 21082015 16:02:04
|| settings.psec 4 KB IPSEC-Datei 12012006 13:21:00
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Nach dem Einspielen der Daten startet der Ipsec-Tunnel automatisch.

|

General

Mobile Wan

NSt interface loslo 127.0.0.1
interface ethifethd TS o T

DHCP interface ethO:l/eth0:1l T= oo o1 1

IPsec ingerface ethl/echl 08 —— e

DynDMNS imyid = (none)

System Log debug nons

| =ipseci™:
' "ipsecl™:

1o i = HM=—192. 1 ol =0 [C=US5, © A
myip—unset; hisip—unsec;

CH=client
myup=/Setc/scripta/updown; |

LA T"ipsecliT: Chg: "C=05; O=mrew, CH=wawo .. "C=US, 0=, CN=ouww?

VERP "ipseci®™: ike Iife: _36005: ipsec life: 36003 in:ey__maDgin: 540,
2 “ipgeclits policy: RSASIGHENCRYPT+TUMHELAUP: prio: 24,24; intcers

Mobile WAN "ipsecli™: newesat ISAEMF SA: #1; newest IPsec SA: #2;

PPPoE “ipsecl™: IKE algorithm newest: KES CBC 128-SHR1-MODEZ048

Backup Routes

Firawall #2: Tipsecl™:500 STATE QUICK I2 (sent QI2, IPFsec SA e3tablished);

MAT §2: Tipasecl™ esp.ceecl2o0EL ST ST 1 esp.TaSE306hET Al e

— #1: "ipsecl™:500 STATE MATN T4 (ISAKMP SA established):

EVENT_S3 ]

Wird nur ein Zertifikatsfile entfernt baut sich der Tunnel automatisch ab und wird
deaktiviert.

B i s - rook 1521013 “WinSP
Lokal Markieren Dateien Befehle Sitrung Einstellungen Entfernt Hilfe
[ 55 3 synchronisieren | Bl &2 [ @& 5 Liste ~  Ubertragungsoptionen Standard - -
| & root@192168.1.1 [EF NeueSitzung |
Gk share - EAEOE& 5 | teipsec_certs + = S - ifE @ Y & G4 Dateien suchen | T
1 Eigenschaften | B8 [& Z[¥ @ Herunterladen gl | [L7 Bearbeiten 3 =5 Ly Eigenschaften [ (5 [+
(=10 [ el e e e
Mame GroBe Typ Gedndert Mame 2 GroBe Geandert Rechte Besitzer
- Daraberliegendes ... 19.01.2016 09:08:20 t 19.01.2016 09:19:16 PAHT-XE-% root
|| ca.perm 2KE PEM-Datei 21.08.2015 16:02:03 T} fient.ke}; 2KB 11.01.2016 10:24:43 L root
| lca2.pem 2KB PEM-Datei 21.08.2015 16:02:03 | client,pem 2 KB 21.08.2015 16:02:05 FWr-- - root
|| client.key 2 KB KEY-Datei 11.01.2016 10:24:43 | |server,pem 2 KB 21.08.201516:02:04 TW=F-=T-~ root
__|chent.pem 2KE PEM-Datel 21.08.2015 16:02:05
| client2.key 2KB KEY-Datei 11.01.2016 10:24:43
__ | chent2.pem 2KE PEM-Datei 21.08.2015 16:02:05
|| server.pem 2KB PEM-Datei 21082015 16:02:04
|| serverd.pem 2KB PEM-Datei 21.08.2015 16:02:04
|| settings.ipsec 4 KB IPSEC-Datei 12.01.2016 13:21:00
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General
Maobile WAN
Metwork
DHCP

IPsec
DynDMNS
System Log

IFsec 15 disabled. I
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