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Mobiler Fernzugriff auf signaltechnische Anlagen durch BBR connect

Alle Weichen auf Sicherheit
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Signaltechnische Schaltanlage

Partner
BBR Verkehrstechnik GmbH

Branche
Hersteller fiir Eisenbahninfrastruktur

Aufgabe

o Fernzugriff auf signaltechnisch sichere Anlagen
(z.B. Stellwerke)

o Steuerung und Uberwachung der Anlagen aus der Ferne ohne
Einschrankung des Sicherheitsniveaus

o Ersatz der bisherigen L6sung via ISDN
(wg. Abschaltung von ISDN)

Umsetzung

o Konzeptentwurf durch BBR

o Technische Realisierung durch LUCOM

o Gutachterliche Bestatigung durch externen Prifer

Ergebnis

o Erfolgreiche Anbindung mehrerer Signalanlagen, realisiert
Gber LUCOM M2M-Mobilfunkrouter und der Customisation des
LUCOM VPN-Serviceportals ,Digicluster zu BBR connect

o Sicherer Remote Access durch VPN-Verschliisselung

o Gutachterlich bestatigte Sicherheit bei Fernzugriff auf Anlagen

o Erleichterter Betrieb und Wartung von Stellwerken, Einzelwei-
chensteuerungen und Fahrsignalanlagen

Steuern, Sichern, Informieren — das sind die Kernaufga-
ben der BBR Verkehrstechnik GmbH. Seit der Firmen-
griindung im Jahr 1990 steht das Unternehmen mit
Stammsitz in Braunschweig fiir Qualitat, Kontinuitét
und Wachstum. BBR entwickelt Signalanlagen, Zugsi-
cherungssysteme mit elektronischen Stellwerken und
Leittechnik sowie Weichensteuerungen und Informati-
onssysteme fiir Fahrgaste. Der international erfolgrei-
che Verkehrstechnik-Spezialist wei genau, was Bahn-
technologie leisten muss: Verldssliche und robuste
Systeme mit individuell auf die Kundenbediirfnisse zu-
geschnittenen Losungen. Das Augenmerk liegt dabei
stets auf der gelungenen Kombination von bewéhrten
Standards und neuen Technologien.

Ganz besonders die Fernwartung eisenbahntechnischer An-
lagen sollte smart, mobil und gleichzeitig auf branchenspezi-
fischen Sicherheitsstandards gestiitzt sein. Der intelligente
Remote-Zugriff ist sowohl fir Wartungs- und Servicemal3-
nahmen als auch im Kontext einer weitsichtigen Daten-
Ubermittlung relevant. Zusammen mit der LUCOM GmbH
hat BBR ein Konzept entwickelt, mit dem die flexible Fern-
wartung dieser Anlagen realisiert werden kann und gleich-
zeitig der Schutz vor Manipulation gewahrleistet wird.

Motivation

Auch in der Eisenbahnbranche fihrt der Weg zu einer mo-
dernen und effizienten Betriebsflihrung Uber das Sammeln
und Auswerten umfassender Systemdaten. Sicherheits-
technische Anlagen diirfen jedoch nicht ohne Weiteres mit
dem Internet verbunden werden. Als offentliches Versor-
gungsunternehmen und Betreiber kritischer Infrastrukturen
steht BBR in der Verantwortung, Sicherheitsanforderungen
sorgfaltig und wirksam umzusetzen. Die Zulassung eines
entsprechenden Systems verlangt daher ein fundiertes und
gut dokumentiertes Konzept, um den Zugriff aus der Ferne
KRITIS-konform zu gestalten.

Ziel

Ziel von BBR war die Entwicklung einer zeitgemaRen Re-
mote-Access-Lésung fur die Fernwartung bahntechnischer
Anlagen. Aufgrund der Abkiindigung der bisher genutzten
ISDN-Technologie musste eine amtlich zugelassene Alter-
native gefunden werden, die gemeinsam mit LUCOM reali-
siert worden ist.
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Umsetzung

Das sicherheitstechnische Konzept von BBR connect ba-
siert auf dem Prinzip gleicher Sicherheit. Das heil3t, dass
ein neues System mindestens die gleiche Verlasslichkeit
bieten muss wie ein bestehendes. Im konkreten Fall wird
der Zugriff auf die sicherheitstechnische Anlage von einem
Betriebsleiter verwaltet und nur einzelnen, ausgewahlten
Mitarbeitern fur ein begrenztes Zeitfenster gestattet. Garan-
tie dafur leistet eine eindeutige Identifikation des Mitarbei-
ters (mittels 2-Faktor-Authentifizierung) sowie ein differen-
ziertes Benutzermanagement. Zentrale Basis fur die entwi-
ckelte Softwareldsung bildet das LUCOM-Serviceportal
,Digicluster”. Dessen bewahrte Funktionen wurden gemaf
den Anforderungen von BBR innovativ erweitert. Mit dem
Digicluster konnen komplette Netzwerke, Maschinen, Anla-
gen und Leitstellen flexibel miteinander verbunden werden.
Die jeweiligen Autorisierungsrechte konnen individuell
erteilt werden. Uber eine verschliisselte Verbindung kann
der zustandige Mitarbeiter von uberall auf der Welt und mit
jedem internetfahigen Endgerat auf das System zugreifen.

Wesentliche Qualitatsanspriiche von BBR an den Digiclus-
ter und dessen Erweiterung zu BBR connect waren die
zeitlich gesteuerte Administration der Zugangsrechte und
die lickenlose Protokollierung der erfolgten Zugriffe. Auf-
grund des erhdhten Schutzbediirfnisses signaltechnischer
Anlagen richtet sich der personale Zugang fir das ge-
schlossene Netzwerk nach einem individuell erteilten Zu-
griffszeitraum, wodurch jeder Zugriff minutengenau regu-
liert werden kann. Uber ein mehrstufiges Verifizierungs-
konzept wird ein starker und verlasslicher Systemschutz
gewahrleistet. Jede autorisierte Person identifiziert sich
durch einen Nutzernamen, ein privates Passwort sowie ein
per App Ubermitteltes Einmalpasswort. Jedes Ausloggen
wird automatisch registriert und protokolliert. Nach Ablauf
der zugewiesenen Zugriffszeit ist kein erneutes Einloggen
mehr maoglich. Die durchgangige Regulierung und Doku-
mentation der externen Zugriffsaktivitdten halten den Si-
cherheitsstandard der Signalanlagen konstant aufrecht.
Auch wenn der Remote-Zugriff Uber ein offenes Netzwerk
erfolgt, wird der Schutz vor unbefugter Fremdeinwirkung
adaquat und konsistent gewahrleistet.

Die ganzheitliche Lésung umfasst neben der Software
auch eine Hardware-Komponente: Die Anlagen von BBR
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werden beim Kunden mit einem vorkonfigurierten LUCOM-
Router verbunden, der als Gateway flr die Datenlbertra-
gung fungiert. Diese Plug & Play-Lésung etabliert die Ver-
knipfung mit BBR connect und sorgt durch die Verwen-
dung mehrerer SIM-Karten fur eine redundante Netzabde-
ckung.

Ergebnisse

Unter Beachtung der hohen Sicherheitsanforderungen
bahntechnischer Anlagen und Systeme haben BBR und
LUCOM ein Produkt entwickelt, das den mobilen und zu-
gleich transparenten Zugriff auf geschlossene Netze er-
méglicht. Uber die Verschliisselung der VPN-Verbindung
und die strenge Regulierung der Zugangsrechte ist der
Remote-Zugriff vor Fremdeinwirkung mehrfach geschiitzt.
Mit der intelligenten Kombination aus Hardware und Ser-
viceportal bietet BBR seinen Kunden einen essenziellen
Mehrwert. Die Moglichkeit der prazisen Steuerung und
Uberwachung jeglicher Fernzugriffe macht BBR connect zu
einer kompetenten Plug & Play-Losung fur alle Betreiber
von Eisenbahninfrastrukturen.

Digicluster-Highlights im Uberblick

v Unabhangig von Gerat, Land und Provider
v Routing kompletter Netzwerke (1:1 NAT)
v Differenziertes Benutzermanagement
Mehrstufiges, frei kombinierbares Verifizie-
v rungskonzept (2-Faktor-Authentifizierung,
Passworter, X.509 Zertifikat)
Unabhangig von Infrastruktur und Internetan-
v bindung
v Zeitliche Begrenzung der Zugangsrechte
v Lickenlose Protokollierung der Zugriffe
v Skalierbare Anzahl der VPN-Verbindungen
v g On-Prem-Installation im eigenen Rechen-
zentrum
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